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Navodila za nastavitev zaupanja
elektronskih podpisov v PDF dokumentih

Elektronsko podpisani dokumenti v PDF obliki vsebujejo v datoteki tudi podatke o
elektronskem podpisu podpisnika. Del teh podatkov je lahko na dokumentu viden ali skrit. Pri
vidnih podatkih o elektronskih podpisih so vklju€eni razli¢ni simboli (kljukice, vprasaji in druge
grafike), ki prikazujejo stanje e-podpisa o0z. samega digitalnega potrdila. PodrobnejSe
podatke o e-podpisu dobimo s klikom na grafi¢ni prikaz podpisa, nato sledimo navodilom.
Simboli se pri razlicnih razliCicah Adobe Reader-ja (bralnika PDF dokumentov) nekoliko
razlikujejo, imajo pa enak pomen. Natanéneje so podatki o teh simbolih opisani v datoteki
pomoci Adobe Reader-ja, v nadaljevanju pa je kratek izvleCek s pojasnili.

Adobe Reader ne Steje samodejno, da so vsi e-podpisani PDF dokumenti vredni
neomejenega zaupanja prejemnika. Zato pri e-podpisih, ki jih uporabnik ni navedel za
zaupanja vredne, prikaze znak »?«, ki pomeni, da mora uporabnik stopnjo zaupanja 3e
dologiti. Ce uporabnik v Adobe Reader-ju za posamezen e-podpis (digitalno potrdilo) nastavi,
da podpisniku zaupa, se namesto simbola »?« na vidnem delu e-podpisa na dokumentu
prikaZe simbol »V« (kljukica).

V primeru, da se na podpisanem PDF dokumentu izpiSe:

Veljavno

Digitally signed by JXp
Date: 2011.04.0 2P
Reason: Podpig] reezdl
Location: Ljubljana

Kliknemo na vpras$aj in dobimo sporocilo:

Stanje preverjanja veljavnosti podpisa

L. -| Veliavnost podpisa NEZNANA,
1% - Dokument ni bil spremenjen, odkar je bil uveljavijen ta podpis.
“* - Identiteta podpisnika ni znana, ker ni vkljutena na seznam zaupanja vrednih identiket in
noben od njenih nadrejenib certifikatoy ni zaupanja vredna identiteta,

Pravni poduk ... ] [Lastnosti podpisa ... ] [ Zapti
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Izberemo Lastnosti podpisa...

Lastnosti podpisa
’ZI'.! Veljavnost podpisa NEZNANA,
[ )

Povzetek ‘Doiwment Podpisnik || Datum/Eas | Pravno

Podpisal: ‘Aipes Testd <ajpes test@ajpes. six Poka3i certifilal

Razlog: ‘POdDIS rezultatov ePobota

Dratum: ‘2011;‘0410510:22:54 +02'00 Lokacija:  |Ljubljana

Povzetek veljavnosti

% Dokumnent ni bil spremenjen, odkar je bil uveljavlijen ta podpis.

E’j Identiteta podpisnika ni znana, ker ni vkljufena na seznam zaupanja vrednih identitet in
noben od njenih nadrejenib certifikatoy ni zaupanja vredna identiteta,

Datum/as podpisa zabele3i ura podpisnikovega racunalnika.

Podpis je bil ustvarjen = uporaba Adobe Acrobat.

Preveri podpis ] [ Zapri

Izberemo Pokazi certifikat:

Pregledovalnik cert:

ata. ['5_(

To pogovorno okno omogota ogled podrobnosti certifikata in njegove celotne verige za izdajanje.
Podrobnosti ustrezajo izbranemu vnosu.

[ prikasi vse najdene certifikacijske poti

(= state-institutions Pavzetek ‘Podrobnosti Prebic | Zaupanje | Pravilniki | Pravni poduk.
Ajpes Testd <ajpes.tes

l_L Ajpes Testd <ajpes.test@ajpes sz
stake-institutions

Tzdal:  state-institutions

Velja od:  2009/10/14 13:44:28 +02'00"
Velia do:  2014/10/14 14:14:28 +02'00"

Hameravana uporaba: Podpisi prenas, Tipke za Sifriranje

< | =

';‘ Pat izbranega certifikata je veljavna,

Preverjanja veljavnosti poti so bila opravljena 2011/04/05 10:22:54 +0z'00'
Model preverjanja veljavnosti: Lupina
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... hato izberemo zavihek Zaupanje:

Pregledovalnik certifikata ['5_<

To pogovorno okno omogota ogled podrobnosti certifikata in njegove celotne verige za izdajanje.
Podrobnosti ustrezajo izbranemu vnosu.

[ erika#i vse najdens certifikacijske poti

[= state-institutions Povzetek | Podrobnosti || Preklic | Zaupanie | Pravilniki | Pravni poduk
Ajpes Testd <ajpes.tes

Ta certifikat ni vreden zaupanja,

Mastavitve zaupania

Podpisi dokumente ali podatke

Potrdi dokumente

®

b 4

#  Ilzvedi dinamifno vsebino, K je vdelana v potrien dokument

3 Izvedi skripte JavaScript z velikimi pravicami, ki so vdelani v
potrjen dokument

3 Izvajanie posebnih sistemskih operacij (omreZje, tiskanis,

dostop do datotek itd.)

Dodaj zaupanja wrednim identitetamn ...

< | =

a Pat izbranega certifikata je veljavna.

Preverjanja veljavnosti poti so bila opravljena 2011/04/05 10:22:54 +02'00'
Maodel preverjanja veliavnaosti: Lupina

in kliknemo Dodaj zaupanja vrednim identitetam...

Varnost Acrobata

Ce spremenite nastavitve zaupanja, boste morali ponovno preveriti vse
! podpise, da bi videli spremembo,

Zaupanje v certifikate neposredno iz dokumenta ni pametno, Ali ste prepridani,
da Zelite izvesti to dejanje?

Y redu ][ Preklici
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Kliknemo V redu:

Mastavitve kontakta za uvoz

X

Podrobnosti certifikata
Zadeva: Ajpes Test8 <ajpes.test@ajpes.si=
Izdajatelj:  state-institutions
Uporaba:  PodpiSi prenos, Tipke za Sifriranje
Veljavnost:  14.10.2014 12:14:28

Zauparje

Certifikat, ki ga uporabite za podpisovanje dokumenta, mora biti zaupanja vreden korenski
certifikat ali pa ga mora izdati zaupanja vreden korenski certifikat, Samo tako bo preverjanje
wveljavnosti podpisa uspelo, Preverjanje preklica se ne izvaja na ravni zaupanja vrednega
karenskega cettifikata ali nad njo.

Ta certifikat uporabi kot zaupanja vreden koren

e je preverjanje veljavnosti uspedno, zaupaj bemu certifikatu za:

[Jratrieni dakumenti

W redu Prekici

Pustimo privzeto vrednost in po ponovnem odprtju dokumenta je podpis oznacen kot podpis
Z zaupanjem:

Podatki iz digitalnega potrdila:
$ffinature vali

Digitally signeg by 3
Date: 20070 F34:01 +02:00
Reansur piska PRS

Location: Ljublja

Opomba:
Prikaz »kljukice« se v nekaterih brskalnikih pokaze Sele po kliku na
obmocgje podpisa.

Ljubljana, 5.4.2011



